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Un accès  au réseau sûr  pour les  té létravai l leurs  et
les  i t inérants

Aujourd'hui, les travailleurs itinérants ont besoins d'accès sûrs aux ressources réseau de

l'entreprise. Les administrateurs réseaux, garant de la sécurité, ont besoin d'une solution

client VPN simple à mettre en œuvre, facile à gérer et sure. Le logiciel client VPN ProSafe de

NETGEAR est la solution idéale. Il possède un encryptage fiable et un support étendu, tant au

niveau du type de connexions que des systèmes d'exploitation. Le client VPN ProSafe se

configure facilement et s'intègre parfaitement, non seulement à la gamme de routeurs

Firewall VPN de NETGEAR, mais également aux solutions VPN à base d'IPSec des autres

constructeurs. Avec le client VPN ProSafe de NETGEAR, NETGEAR étend sa ligne de produits

de sécurité a des coûts abordables dans un marché en pleine croissance.

Vous bénéficiez du support d'une gamme étendue de protocoles de sécurité et de méthodes
d'authentification, incluant AES (Advanced Encryption Standard), DES (Data Encryption
Standard), 3DES, les algorithmes MD5 et SHA-1 (Secure Hash Algorithm). Il supporte également
les clés PKI (Public Key Infrastructure) et IKE (Internet Key Exchange) - en mode principal et
avancé - ainsi qu'une gamme étendue de Smart Cards et de certificats.

L'accès aux ressources de l'entreprise est sûr que ce soit au travers de connexions Wireless, haut-débit
ou d'accès distant. Le support des routeurs Firewall VPN de NETGEAR, inclut non seulement les
FVS318, FVL328, FVM318 et FWAG114 mais également les autres routeurs VPN à base d'IPSec.
Les clients VPN peuvent être initiés à partir de PC ayant pour système d'exploitation Windows 98,
Me, XP, 2000 et Windows NT.

NETGEAR vous donne des fichiers déjà préconfigurés pour ses routeurs Firewall VPN afin de
minimiser le temps de paramétrage et le coût de maintenance associé du logiciel client VPN. Le client
VPN ProSafe de NETGEAR vous permet de configurer des règles de sécurité et de gérer des certificats
à travers une interface graphique sous Windows, et de créer et distribuer des installations
personnalisées pour un paramétrage facile du client final. Le client VPN ProSafe inclut plusieurs
modules qui le rendent facile à configurer et diagnostiquer les problèmes de connexions :
- Le gestionnaire de certificats facilite la reconnaissance des certificats numériques manuellement ou
en ligne.
- L'éditeur de règles de sécurité permet la configuration de règles de sécurité connexion par connexion
- Le moniteur de sécurité vous permet de visualiser des statistiques ainsi que des diagnostics
concernant chaque connexion active
- Les logs permettent de voir les négociations IKE en cas de succès de la connexion
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Contactez par téléphone nos équipes techniques

0,118 €TTC la minute

Plus d’informations sur
http://www.netgear.fr/hotline

Paramétrage connexion
Paramétrages authentification

Encryptage

Encryptage des données

inclut la translation d'adresses NAT-Traversal pour les clients VPN placés derrière des matériels
supportant le mode VPN pass-through. Accepte de multiples configurations, y compris split
tunneling, block tunneling, et central tunneling. Supporte le redundant gateway et les keepalives
pour une fiabilité accrue.
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